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Service de nommage/ DNS (Domain 
Name System) 

 
I. Service de nommage et histoire 

 
Un service de nommage permet d’associer un nom à un objet. Le nom associé à un                
objet respecte une convention de nommage particulière à chaque type de service.            
La convention de nommage est un ensemble de règles de codage destinées à             
choisir les identifiants logiciels. Il existe plusieurs services de nommage comme           
TOR, DNS… mais le plus utilisé reste le DNS . Le DNS a été conçu en 1983 par Jon                   
Postel et Paul Mockapetris.  

II. Qu’est ce que le DNS?  A quoi sert-il ? 
 
Le DNS ou encore Domain Name System, est un système de traduction des             
adresses IP. Il a été mis en place pour identifier de manière plus simple les               
différents sites web. En effet, un appareil connecté à internet possède une adresse             
IP unique qui peut être utilisée par les autres utilisateurs pour le retrouver. Les              
adresses IP sont écrites en IPV4 ou encore en IPV6, correspondant à une série de               
chiffres (32 bits en IPV4, 128 bits en IPV6) permettant leur identification. Pour             
simplifier ces écritures le DNS a été mis en place, il permet d’attribuer une adresse               
IP à un nom de domaine. 

III. Comment fonctionne le DNS? 
  
 
 
 
Lorsque l’on souhaite accéder à     
une page web, une traduction     
doit se faire entre le nom de       
domaine rentré et l’adresse IP     
correspondante. Pour se faire    
des serveurs sont impliqués à la      
requête de traduction  : 
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- Le Récurseur DNS : première étape de la requête DNS, il sert d’intermédiaire             
c’est un processus de communication. Sa fonction est de mettre en cache les             
informations reçues par les serveurs de nom (stocker les données de façon            
provisoire).  

 
- Le Serveur de noms racine: Il existe 13 types de serveurs de noms de racine               

reconnus par le résolveur DNS. En fonction de l’extension du nom de            
domaine donné, la fonction du serveur de noms est de rediriger le résolveur             
vers un serveur de noms TLD.  

 
- Le Serveur de noms TLD : c’est lui qui possède tous les noms de domaines               

qui ont en commun leur extension. Par exemple un serveur de nom TLD.org             
possède les informations des noms de domaine qui possède l’extension : .org 
Une fois le bon TLD sollicité, il répond en disant quel serveur de nom faisant               
autorité est associé au domaine. 

 
- Le Serveur de noms faisant autorité: c’est la plupart du temps la dernière                        

étape de la requête DNS. Il contient les informations spécifiques liées au nom                         
de domaine, les enregistrements de la ressource cherchés. C’est lui qui                     
fournira l’adresse IP avec un résolveur DNS du serveur trouvé. 
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IV. Les enregistrements DNS 
 

Les enregistrements DNS sont les instructions fournissant les informations         
présentes dans le serveur faisant autorité. On les appelle aussi “fichiers de zone”             
car ils sont sous forme de fichier texte mais écrit dans la syntaxe DNS (permettant               
au serveur de savoir quoi faire). 
 
Il existe plusieurs enregistrements DNS, mais les plus courants sont : 
 

- Enregistrement A : il contient l'adresse IP d'un domaine. Le A désignant            
“adresse”. Cet enregistrement ne retranscrit que des adresses IPV4, on          
utilisera un enregistrement AAAA pour des adresses IPV6. 

 

 
 

- Enregistrement CNAME : il permet le transfert d’un domaine à un autre            
domaine, mais il ne fournit pas d'adresse IP 

 
Point informations IPv4/IPv6: 
 
IPv4 (4e version IP du protocole Internet, la plus courante aujourd’hui) permet de             
reconnaître les appareils du système d’adressage qui passent par le réseau en            
utilisant un schéma d’adresses 32 bits (= plus de quatre milliards d’adresses). IPv4             
est écrit en quatre nombres (de 0 à 255), séparés par des points. 
IPv6 (nouvelle version remplaçant IPv4), ou encore IPng (Internet Protocol next           
generation) a un schéma d’adresses 128 bits écrit en hexadécimal.  
 
 

V. Les requêtes DNS: 
 
Il existe 3 types de requêtes afin que combinées elles puissent donner une réponse              
optimisée: 
 

- Récursive : qui donnera l’enregistrement de la ressource, ou affichera un           
message d’erreur. 

 
- Itérative : dans cette situation on renvoie le meilleur résultat avec une            

recommandation à un serveur DNS faisant autorité. 
 

type d'enregistrement :  valeur : 

A  12.34.56.78 
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- Non récursive: fait intervenir les données mis en cache (permet d’éviter de            
consommer de la bande passante) 

 

VI. Les différentes étapes lors d’une recherche 
 
Après avoir tapé un nom de domaine, la requête est réceptionnée par un résolveur              
DNS récursif. 
Celui-ci va ensuite se tourner vers le serveur de nom de racine. 
Le serveur de nom de racine donne au résolveur de DNS récursif l’adresse du              
serveur DNS TLD. 
Le résolveur fait une demande au TLD correspondant. 
En réponse, le TLD fournit l’adresse IP du serveur de noms de domaine.  
Le résolveur interroge le serveur de nom de domaine. 
Le serveur de nom de domaine donne l’adresse IP en réponse. 
Et pour finir, le résolveur renvoie au navigateur l’adresse IP. 
 

VII.  Que dit la réglementation ? 
 
Le DNS reste néanmoins très réglementé par l’ICANN (Internet Corporation for           
Assigned Names and Numbers). L’ICANN est une société qui permet de coordonner            
les identifiants à l’échelle internationale, c’est le référentiel central d’adresse IP. En            
effet, il ne peut pas y avoir 2 adresses IP identiques ou de nom de domaine                
identique. C’est lle rôle de l’ICANN, la régulation afin d’éviter les doublons et             
plantages. Ils n’interviennent en revanche pas sur le contenu publié sur internet.  
 

VIII. Les risques du DNS : 
 

La sécurité des serveurs racine est critique au fonctionnement du web. S'il y a une                
attaque sur le réseau mettant en panne un petit nombre de ces serveurs, la charge               
sera alors répartie entre les serveurs restants. Si une panne de la totalité du réseau               
arrive, alors petit à petit il y aura une perte d’informations stockés dans le cache               
(c’est à dire environ 2% par heure). 
La totalité des attaques les plus graves n’ont que fait baisser temporairement les             
performances voir les rendre inaccessibles . Aucun incident à ce jour n’a résulté en              
une perte de données mais ceci n’est pas impossible. 
Voici quelques exemples d’attaques : 
Attaque de 2002 : Une attaque DDoS sur les treize serveurs racine du DNS résultant               
d’un ralentissement de 7 serveurs sur les 13. 
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Attaque de 2007 : Une attaque BotNet qui visait 4 des 13 serveurs touchant 2 des                
serveurs sérieusement pendant 24h. 
 

IX. Nos ressources  
 
Différence ipv4/ipv6 : 
https://www.monpetitforfait.com/comparateur-box-internet/aides/differences-ipv4-ipv
6 
 
Wikipédia : Page du DNS : 
https://fr.wikipedia.org/wiki/Domain_Name_System 
 
Nameshield : Infos DNS : 
https://www.nameshield.com/ressources/lexique/dns-domain-name-system/ 
 
Cloudfare : Infos DNS 
https://www.cloudflare.com/fr-fr/learning/dns/what-is-dns/?utm_referrer=https://www.
cloudflare.com/fr-fr/learning/dns/dns-server-types/?utm_referrer=https://www.google.
com 
 
Tophebergeursweb : Infos DNS et schéma 
https://www.tophebergeursweb.com/guide/domain-name-system/ 
 
Multitel : Infos ipv6 : 
https://www.multitel.be/expertises/reseaux-telecoms/deploiement-migration-vers-ipv6
/ 
 
Wikipédia : Sécurité/Attaques des serveurs racines DNS 
https://fr.wikipedia.org/wiki/Serveur_racine_du_DNS 
 
Source détaillant l’attaque de 2007 (DDoS) : 
https://www.bortzmeyer.org/attaque-serveurs-racine.html 
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